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1 OBJETIVO

Esta Politica de Seguranca Cibernética tem por objetivo definir principios e diretrizes
que permitam garantir a confidencialidade, a integridade e a disponibilidade dos
dados e dos sistemas de informacao utilizados pela instituicdo, bem como orientar
a implementacéo de procedimentos e controles para prevenir, detectar e reduzir a
vulnerabilidade a incidentes relacionados com o ambiente cibernético.

2 PUBLICO-ALVO

Esta politica aplica-se a todos os soOcios, administradores, diretores e demais
colaboradores da instituicdo, clientes, parceiros e prestadores de servicos a
terceiros que tenham acesso aos dados da instituicAo ou aos sistemas
informatizados por ela utilizados.

3 PRINCIPIOS DE SEGURANCA DA INFORMACAO
Os principios que regem esta politica séo:

e Confidencialidade: garantir que a informacdo esteja acessivel somente as
pessoas autorizadas.

e Integridade: garantir a autenticidade da informacdo e dos seus métodos de
processamento.

e Disponibilidade: garantir que a informacdo esteja disponivel as pessoas
autorizadas sempre que for necessario acessa-la.

4 RESPONSABILIDADES

Devido ao porte, o perfil de risco e 0 modelo de negdcio da institui¢do ficam definidas
as seguintes responsabilidades:

|. Diretoria Administrativa:

e Aprovar a Politica de Seguranca Cibernética;

e Executar o Plano de Acédo e de Resposta a Incidentes;

Promover a melhoria continua dos procedimentos relacionados com a seguranca
cibernética;

Realizar o registro e o controle dos efeitos de incidentes relevantes;

Realizar periodicamente testes e varreduras para detec¢ao de vulnerabilidades;
Executar e manter cépias de seguranca dos dados e das informacoes;

Realizar a atividade de documentacao referente a verificacdo de capacidade do
potencial prestador de servico, das praticas de governanca corporativa e da
avaliacdo da relevancia do servigco a ser contratado;

e Elaborar relatério anual sobre a implementacéo do Plano de Acao e de Resposta
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a Incidentes;

e Comunicar ao Banco Central do Brasil sobre a ocorréncia de incidentes
relevantes e das interrupcdes dos servicos relevantes que configurem uma
situacao de crise pela instituicdo, bem como as providéncias para o reinicio das
atividades;

e Comunicar ao Banco Central do Brasil sobre a contratacdo de servicos
relevantes de processamento, armazenamento de dados e de computacdo em
nuvem.

5 DIRETRIZES DE SEGURANCA CIBERNETICA
Esta politica segue as seguintes diretrizes gerais:

e Atender as leis e normas que regulamentam as atividades da instituicao;

e Assegurar a protecdo das informagbes contra acessos, modificacdes,
destruicdes ou divulgacdes ndo autorizadas;

e Assegurar que as informagdes sejam acessadas e utilizadas somente para as
finalidades para as quais foram coletadas;

e Assegurar a adequada classificacdo dos dados e das informacdes relevantes
para a operacao da instituicao;

e Estabelecer procedimentos e controles de seguranca da informacé&o para a
prevencao, deteccao e reducédo de riscos cibernéticos;

e Disseminar a cultura de seguranca cibernética por meio da capacitacdo e
avaliacdo dos colaboradores da instituicao;

e Assegurar a aderéncia de terceiros relacionados aos negécios da instituicdo a
esta politica e a legislacdo e regulamentacéo aplicaveis.

5.1 Classificacdo dos dados e das informagodes

As informacbes sob responsabilidade da instituicAo serdo classificadas
considerando a relevancia, sensibilidade, criticidade e grau de sigilo para o negdécio
e clientes, nos seguintes niveis:

e Pdblica: sédo informacfGes que possuem carater informativo geral e que séo
direcionadas ao publico em geral;

¢ Interna: sao informacdes destinadas ao uso interno da instituicdo e que estao
disponiveis para todos os colaboradores da instituicéo;

e Restrita: sédo informacdes disponiveis apenas a colaboradores especificos da
instituicdo, que as necessitem para exercer suas atribuicdes;

e Confidencial: sdo informacdes sigilosas de carater estratégico para a instituicdo
e que estao disponiveis somente para a Alta Administracdo e pessoas por ela
autorizadas.
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5.2 Cenérios de incidentes

Devem ser elaborados, no ambito dos testes de continuidade de negdcios, cenarios
de incidentes que impliguem em dano ou perigo de dano a confiabilidade, a
integridade, a disponibilidade, a seguranca e ao sigilo dos dados e dos sistemas de
informacéo utilizados pela instituicdo, que tenham ou possam ter a capacidade de
causar interrupcdo nos processos de negécios da instituicdo, levando-se em
consideracao para a elaboracdo desses cenarios a auséncia de ativos humanos ou
tecnoldgicos.

5.3 Procedimentos e controles para prestadores de servigcos

Na elaboracdo de procedimentos e de controles voltados a prevencdo e ao
tratamento dos incidentes a serem adotados por empresas prestadoras de servicos
a terceiros, considerando as caracteristicas do servico a ser prestado e niveis de
complexidade, abrangéncia e precisdo, deverdo ser analisados cenarios de
incidentes que impliquem em dano ou perigo de dano a confiabilidade, & integridade,
a disponibilidade, a seguranca e ao sigilo dos dados e dos sistemas de informacéo
utilizados.

Uma vez identificados os possiveis cendrios, serdo analisados os controles voltados
a prevencao e ao tratamento dos incidentes ja utilizados pela prestadora, e, caso
necessario, deverdo ser estabelecidos com a respectiva prestadora de servigcos
outros procedimentos e controles de prevencéo e tratamento dos incidentes a serem
adotados, de forma a suprir as possiveis lacunas relativas a prevencao, deteccédo e
reducdo da vulnerabilidade a incidentes relacionados com o ambiente cibernético.

Sao consideradas, para fins de aplicacdo do disposto nesta politica, as empresas
prestadoras de servicos a terceiros que tiverem acesso:

e Aos dados da instituicdo ou por ela controlados; ou

e Aos sistemas utilizados pela instituicao; ou

e Aos ambientes fisicos ou tecnoldgicos que possam ser utilizados para acessar
os dados e sistemas da instituicao.

5.4 Avaliacdo da relevancia dos incidentes

Os parametros a serem utilizados na avaliacdo da relevancia dos incidentes
deverdo considerar a frequéncia e o impacto dos cenarios de incidentes que
impliguem em dano ou perigo de dano a confiabilidade, a integridade, a
disponibilidade, a seguranca e ao sigilo dos dados e dos sistemas de informacao
utilizados, que tenham ou possam ter a capacidade de causar interrup¢cdo nos

processos de negocios da instituicao .
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6 PROCEDIMENTOS E CONTROLES

A instituicdo adota os seguintes procedimentos e controles para prevenir, detectar
e reduzir a vulnerabilidade a incidentes relacionados com o0 ambiente cibernético:

6.1 Autenticacao

Para garantir a seguranca dos acessos a instituicdo adota regras de autenticacao
para o sistema operacional e banco de dados, sendo que o chamado de consulta
do login do usuério pelo sistema é feito em ambiente criptografado por chaves SSL.

6.2 Criptografia

O sistema de comunicac¢do e transmissao de dados da instituicdo € criptografado
utilizando chave SSL em seu ambiente, as senhas e logins de acesso também séo
criptografadas.

6.3 Prevencéao e deteccao de intrusao

O sistema de prevencao e deteccdo de intrusédo utilizado pela instituicdo possui
regras de deteccdo de ataques DDOS, ele é monitorado e armazena registros das
tentativas de acessos e de conexao.

6.4 Prevencéo de vazamento de informagdes

O Banco de dados da instituicdo é mantido em rede interna apartado do ambiente
do sistema operacional, e mantido atrds de camadas de seguranga, com 0S
softwares de monitoramento mantendo o sistema operacional seguro e estavel. Ao
sinal de indicio de instabilidade ou tentativa de comprometer algo no sistema, é
recebido um alerta, o qual € prontamente atendido na ocorréncia.

6.5 Deteccao de vulnerabilidades

O orquestrador utilizado pela empresa atualiza as aplicacdes ou notifica 0os casos
que ndo puderam ser atualizados, a acao é feita de forma automatica, caso haja um
update de aplicacdo devido a uma brecha ou exploit, € colocado em acéo, por meio
de automatizacao, os parametros e configuracdes para sanar o problema.

6.6 Protecao contra software malicioso

A instituicBo possui em todas suas unidades de trabalho um antivirus padréo de
mercado. J& o servidor do sistema operacional e do banco de dados é baseado em
Linux, s6 é adicionado softwares e aplicagcdes homologadas pelas distribuicdes ou
pela comunidade, sendo analisado minuciosamente para que nao haja brechas.
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6.7 Mecanismos de rastreabilidade para informacfes sensiveis

Os sistemas contém locais fixos onde sdo imputados os dados originados da
instituicdo financeira, esses dados competem Unica e exclusivamente na origem,
baseado nos produtos e politicas da instituicdo. Locais onde estdo armazenados
estdo contidos em relatérios de uso interno.

6.8 Controles de acesso e de segmentacéao de rede

O sistema dispOe de mecanismos de log, e fornece rastreabilidade dos acessos. As
telas de sistema séo segregadas de acordo com as funcdes estabelecidas aos
USUuarios.

6.9 Backup dos dados e das informacdes

Esta instituicdo possui um método definido para execucao de copias de seguranca,
o qual é executado de forma a garantir continuidade caso necessario o
reestabelecimento dos dados.

6.10 Registro e controle dos efeitos de incidentes relevantes

Os incidentes séo registrados com o seu devido codigo de prioridade conforme
definido no Plano de Acdo e Resposta a Incidentes, onde é descrito a forma como
devem ser registrados e tratados os incidentes de seguranca, sendo que nos
processos e ocorréncias, caso 0s responsaveis verifiquem grau de importancia,
devem notificar responséveis e envolvidos, e observar outros itens obrigatérios ou
de interesse, além de atualizar rotinas e processos de documentos como a propria
politica, manuais e outros que a instituicdo defina como necessario.

6.11 Gestéo de prestadores de servico

Os contratos com prestadores de servico deverdo conter clausulas de
confidencialidade e responsabilidades entre as partes, assim como clausulas que
garantam que os profissionais das empresas prestadoras de servicos a terceiros:

e Tenham conhecimento e cumpram esta politica;

e Zelem e protejam o sigilo das informacdes da instituicao;

e Cumpram as normas legais que regulamentam a propriedade intelectual e a
protecdo de dados e a normas vigentes relacionadas a seguranca cibernética e
afins do Banco Central do Brasil;

e Utilizem os dados da instituicdo ou os sistemas por ela utilizados, bem como os
ambientes fisico e tecnoldgico da instituicdo, apenas para as finalidades objeto
do contrato de prestacéo de servico;

¢ Notifiquem imediatamente qualquer violagdo desta Politica ou outras normas.
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6.12 Plano de acdo e de resposta a incidentes

A presente politica institui o Plano de Acdo e de Resposta a Incidentes com os
seguintes objetivos:

Identificar os incidentes de seguranca;

Registrar os eventos que acarretaram problemas de seguranga/continuidade;
Direcionar medidas paliativas a incidentes ocorridos;

Criar evidéncias e registros para medidas corretivas;

Acionar o plano de continuidade dos negocios;

Reportar os incidentes de seguranca,

e Adotar iniciativas para compartilhamento de informacGes sobre incidentes
relevantes com outras instituicoes.

Esse plano abordara detalhadamente os cenérios de incidentes a serem avaliados
nos testes de continuidade de negocios, considerando a avaliacdo de risco dos
incidentes por niveis de impacto nos negécios, sendo esses niveis estipulados em
Gravissimo, Grave, Médio, Baixo e Muito Baixo.

Por meio da identificacdo do nivel de impacto do incidente serd sequenciado o
processo para o devido encaminhamento aos responsaveis para tratamento,
conclusdo e registro. A instituicdo definiu um relatério de Incidente de Risco
Cibernético (RIRC) de forma a registrar, acompanhar e simular cenérios de impacto
dos incidentes de seguranca.

No plano, a instituicdo elencou os servi¢os primordiais e 0s possiveis cenarios que
acarretariam prejuizo nos ou parada dos negdcios. Para tanto, foram mapeados
cendarios que apresentaram risco de interrupcdo a serem considerados para 0s
testes de efetividade do plano de continuidade dos negadcios.

Serd utilizado o relatério de implementagcédo do plano de acdo anual, de forma a
evidenciar necessidades de revisfes assim como simular e registrar os testes de
continuidade dos negadcios nos cenarios definidos pela administracéo.

Registra-se que o Plano de Acdo e de Resposta a Incidentes, Plano de
Continuidade dos Negocios e Relatérios de Registro, Teste e Acompanhamento
complementam e integram a presente politica.

6.13 Divulgacao de Incidentes Relevantes

Visando maior transparéncia bem como a busca pelas melhores praticas de
mercado, a instituicdo, diante da ocorréncia de incidentes cibernéticos relevantes,
buscarad a adequada divulgagdo em sitio na internet, disponibilizando canal para
solicitacdo de maior detalhamento para interessados.
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7 CONTRATACAO DE SERVICOS DE PROCESSAMENTO E
ARMAZENAMENTO DE DADOS E DE COMPUTACAO EM NUVEM

A instituicdo adotard procedimentos e préticas de governanca corporativa e de
gestdo que serdo aplicadas previamente a contratacdo de servicos relevantes de
processamento e armazenamento de dados e de computagdo em nuvem, levando-
se em consideracdo a avaliacdo da relevancia do servico a ser contratado, dos
rscos a que esteja exposta a instituicdo, bem como da capacidade do potencial
prestador de servico em realizar as atividades conforme a legislacdo e
regulamentacdao aplicaveis.

7.1 Abrangéncia

Os procedimentos e praticas seréo aplicados previamente a contratacdo de servicos
de processamento e armazenamento de dados e de servicos de computacdo em
nuvem.

Os servicos de computacdo em nuvem, prestados sob demanda e de maneira
virtual, compreendem a disponibilidade de ao menos um dos servicos abaixo:

e Processamento de dados, armazenamento de dados, infraestrutura de redes e
outros recursos computacionais que permitam a instituicdo contratante implantar
ou executar softwares, que podem incluir sistemas operacionais e aplicativos
desenvolvidos pela instituicdo ou por ela adquiridos;

e Implantacdo ou execucdo de aplicativos desenvolvidos pela instituicdo
contratante, ou por ela adquiridos, utilizando recursos computacionais do
prestador de servicos;

e Execucéo, por meio da internet, dos aplicativos implantados ou desenvolvidos
pelo prestador de servico, com a utilizacdo de recursos computacionais do
préprio prestador de servicos.

7.2 Avaliagado da relevancia do servigo a ser contratado

A avaliacéo prévia da relevancia do servigo de processamento e armazenamento
de dados e de computacdo em nuvem a ser contratado levara em consideracao:

e A criticidade do servico;

e A sensibilidade dos dados e das informacdes a serem processados,
armazenados e gerenciados pelo contratado;

e A classificacdo dos dados e das informacfes quanto a relevancia.

7.3 Avaliacdo da capacidade do potencial prestador de servico

A instituicdo avaliara previamente, como critérios de decisdo para a contratacao de
servicos de processamento e armazenamento de dados e de computagcdo em
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nuvem, No pais ou no exterior, a capacidade do potencial prestador de servico em
assegurar:

O cumprimento da legislacao e da regulamentagcéo em vigor;

O acesso da instituicdo aos dados e as informacdes a serem processadas ou
armazenadas;

A confidencialidade, a integridade, a disponibilidade e a recuperacao dos dados
e das informagbes processadas ou armazenadas;

A sua aderéncia as certificacbes exigidas por lei e pela instituicdo para a
prestacao do servico a ser contratado;

O acesso da instituicdo aos relatorios elaborados por empresa de auditoria
especializada independente contratada pelo prestador de servico, relativos aos
procedimentos e aos controles utilizados na prestacdo dos servigos a serem
contratados;

O provimento de informacbes e de recursos de gestdo adequados ao
monitoramento dos servigcos a serem prestados;

A identificacdo e a segregacdo dos dados dos usuéarios finais da instituicdo por
meio de controles fisicos ou l6gicos;

A qualidade dos controles de acesso voltados a protecdo dos dados e das
informacdes dos usuarios finais da instituicao;

A adocéo de controles que mitiguem os efeitos de eventuais vulnerabilidades na
liberacdo de novas versOes de aplicativos executados por meio da internet,
implantados ou desenvolvidos pelo prestador de servico, com a utilizacdo de
recursos computacionais do préprio prestador de servico.

7.4 Contratacao de servigcos prestados no exterior

De modo complementar ao item 7.3, no caso de contratacao de servigos prestados
no exterior, a instituicdo observara previamente 0s seguintes critérios:

A existéncia de convénio para troca de informacgdes entre o Banco Central do
Brasil e as autoridades supervisoras dos paises onde 0s servigos poderao ser
prestados;

Se a prestacdo dos servicos no exterior ndo causa prejuizos ao regular
funcionamento da instituicdo e nem embaraco a atuacdo do Banco Central do
Brasil;

A definicdo dos paises e das regides em cada pais onde o0s servicos poderao
ser prestados e o0s dados poderdo ser armazenados, processados e
gerenciados;

A previsdo de alternativas para a continuidade dos servicos de pagamento
prestados, no caso de impossibilidade de manutenc&o ou extingdo do contrato
de prestacao de servigos.

No caso de ndo existir convénio para troca de informacdes entre o Banco Central
do Brasil e as autoridades supervisoras dos paises onde 0s servigos poderéao ser

10
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prestados, a instituicdo solicitara ao Banco Central do Brasil, no prazo de 60
(sessenta) dias anteriores a contratacao, autoriza¢do para a contratagdo do servico.

7.5 Clausulas contratuais

Os contratos para prestacdo de servicos relevantes de processamento,
armazenamento de dados e de computacdo em nuvem devem prever:

e A indicacao dos paises e da regido em cada pais onde 0s servicos poderao ser
prestados e os dados poderao ser armazenados, processados e gerenciados;

e A adocao de medidas de seguranca para a transmissdo e armazenamento dos
dados;

¢ A manutencdo, enquanto o contrato estiver vigente, da segregacéo dos dados e
dos controles de acesso para protecao das informacdes dos clientes;

o A obrigatoriedade, em caso de extincdo do contrato, de:

a) Transferéncia dos dados ao novo prestador de servicos ou a instituicao
contratante;

b) Exclusdo dos dados pela empresa contratada substituida, apdés a
transferéncia dos dados prevista na alinea "a" e a confirmacéo da integridade e
da disponibilidade dos dados recebidos;

e O acesso da instituicdo contratante a:

a) Informacdes fornecidas pela empresa contratada, visando a verificar o
cumprimento dessas obrigacoes;

b) InformacBes relativas as certificacbes e aos relatérios de auditoria
especializada;

c) Informacdes e recursos de gestao adequados ao monitoramento dos servigos
a serem prestados;

e A obrigacdo de a empresa contratada notificar a instituicdo contratante sobre a
subcontratacédo de servigos relevantes para a instituicao;

e A permissao de acesso do Banco Central do Brasil aos contratos e aos acordos
firmados para a prestacdo de servicos, a documentacdo e as informacdes
referentes aos servicos prestados, aos dados armazenados e as informacdes
sobre seus processamentos, as copias de seguranca dos dados e das
informacdes, bem como aos cédigos de acesso aos dados e as informacdes;

e A adocdo de medidas pela instituicdo contratante, em decorréncia de
determinacao do Banco Central do Brasil;

e A obrigagdo de a empresa contratada manter a instituicio contratante
permanentemente informada sobre eventuais limitagdes que possam afetar a
prestacao dos servigos ou o cumprimento da legislacdo e da regulamentacao em
vigor;

Os contratos devem prever, ainda, clausulas especificas para o caso de decretagéo
de regime de resolucao da instituicdo contratante pelo Banco Central do Brasil:

11
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e A obrigacdo de a empresa contratada conceder pleno e irrestrito acesso do
responsavel pelo regime de resolugdo aos contratos, aos acordos, a
documentacédo e as informacdes referentes aos servicos prestados, aos dados
armazenados e as informacdes sobre seus processamentos, as coépias de
seguranca dos dados e das informacdes, bem como aos codigos de acesso e as
informacgdes que estejam em poder da empresa contratada;

e A oobrigacdo de notificacéo prévia do responsavel pelo regime de resolucéo sobre
a intencdo de a empresa contratada interromper a prestacdo de servi¢cos, com
pelo menos trinta dias de antecedéncia da data prevista para a interrupgéo,
observado que:

a) A empresa contratada obriga-se a aceitar eventual pedido de prazo adicional
de trinta dias para a interrupcao do servico, feito pelo responséavel pelo regime
de resolucéo;

b) A notificacdo prévia devera ocorrer também na situagcdo em que a interrupgao
for motivada por inadimpléncia da contratante.

7.6 Comunicacao da contratacédo ao BACEN

A contratacéo de servicos relevantes de processamento, armazenamento de dados
e de computacdo em nuvem deve ser comunicada ao Banco Central do Brasil,
devendo a comunicacao conter as seguintes informacoes:

¢ A denominacdo da empresa a ser contratada;

e Os servigos relevantes a serem contratados;

e A indicacdo dos paises e das regibes em cada pais onde os servicos poderédo
ser prestados e o0s dados poderdo ser armazenados, processados e
gerenciados, no caso de contratacdo no exterior.

A referida comunicacdo deve ser realizada, no maximo, até 10 (dez) dias apés a
contratacdo dos servicos e as alteracdes contratuais que impliquem modificacdo
dessas informagcbes devem ser comunicadas ao Banco Central do Brasil, no
maximo, até 10 (dez) dias ap0s a alteragcao contratual.

8 CULTURA DE SEGURANCA CIBERNETICA

A instituicdo adotara os seguintes mecanismos para a disseminacao da cultura de
seguranca cibernética:

e Promover a implementacdo de programas de capacitacdo e de avaliacdo
periodica de todos os colaboradores;

e Prestar informacbes aos usuarios finais sobre precaucfes na utilizacdo de
produtos e servi¢cos oferecidos;

e Comprometimento da Alta Administracio com a melhoria continua dos
procedimentos relacionados com a seguranca cibernética.
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9 RELATORIO ANUAL

Anualmente, a instituicdo elaborara relatorio sobre a implementacédo do Plano de
Acéo e de Resposta a Incidentes, tendo como data-base o dia 31 (trinta e um) de
dezembro de cada ano.

O relatério devera ser submetido ao Comité de Risco, quando existente, e
apresentado ao Conselho de Administracdo ou, na sua inexisténcia, a Alta
Administracdo até 31 (trinta e um) de marco do ano seguinte ao da data-base,
devendo abordar:

e A efetividade da implementacéo das acdes desenvolvidas pela instituicdo para
adequar suas estruturas organizacional e operacional aos principios e as
diretrizes desta politica;

e O resumo dos resultados obtidos na implementacdo das rotinas, dos
procedimentos, dos controles e das tecnologias a serem utilizadas na prevencao
e na resposta a incidentes;

¢ Os incidentes relevantes relacionados com o ambiente cibernético, ocorridos no
periodo;

e Os resultados dos testes de continuidade de negécios, considerando cenarios
de indisponibilidade ocasionada por incidentes de seguranca.

10 DOCUMENTACAO
Devem ficar a disposicdo do Banco Central do Brasil, pelo prazo de 5 (cinco) anos:

¢ O documento relativo a politica de seguranca cibernética;

e O documento relativo ao plano de agéo e de resposta a incidentes;

e Os relatdrios anuais sobre a implementagéo do plano de acdo e de resposta a
incidentes;

¢ A documentacdo sobre os procedimentos e praticas de governanca corporativa
e de gestdo e a avaliacdo da capacidade do potencial prestador de servico;

e A documentacdo referente a contratacdo de servicos relevantes de
processamento, armazenamento de dados e computacdo em nuvem, prestados
no exterior;

e Os contratos de prestacdo de servicos relevantes de processamento,
armazenamento de dados e computacdo em nuvem, contado o prazo a partir da
extingdo do contrato;

e Os dados, os registros e as informacfes relativas aos mecanismos de
acompanhamento e de controle para implementacao e efetividade da politica de
seguranca cibernética, do plano de acdo e de resposta a incidentes e dos
requisitos para contratagao de servigos de processamento e armazenamento de
dados e de computacdo em nuvem, contado o prazo referido no caput a partir
da implementacao dos citados mecanismos.
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11 DIVULGACAO DA POLITICA DE SEGURANCA CIBERNETICA

Para divulgacéo desta politica a instituicdo adotara as seguintes acoes:

¢ Divulgacédo a todos os colaboradores da instituicdo e as empresas prestadoras
de servigcos a terceiros, de forma acessivel e em nivel de detalhamento
compativel com as funcbes desempenhadas e com a sensibilidade das
informacgoes.

e Divulgacao ao publico, na pagina da instituicdo na internet, do resumo contendo
as linhas gerais desta politica.

12 COMPROMETIMENTO DA ALTA ADMINISTRACAO

Ao aprovar esta Politica de Seguranca Cibernética, a Alta Administracdo da
instituicdo firma um compromisso para com a melhoria continua dos procedimentos
relacionados com a seguranca cibernética, buscando sempre se manter em
conformidade com as normas e regulamentos aplicaveis, sendo guiada pelos
principios, diretrizes e praticas aqui adotadas para assegurar a confidencialidade, a
integridade e a disponibilidade dos dados da instituicdo ou dos sistemas de
informacéo por ela utilizados.

13 VIGENCIA E REVISAO

Esta politica tera vigéncia a partir da data de aprovacéo pela Alta Administracéo, e
sera revisada e documentada anualmente ou a qualquer momento para se adequar
a alteracdes regulatdrias ou outras obrigacdes legais.

14 APROVAGAO DA POLITICA

A Alta Administracdo da VNK CRED validou, aprovou e registrou este documento

em ATA de Reunido de Diretoria, em sua totalidade, o que faz surtir efeitos desde
sua emissao.
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